“Afo de la Inversion para el Desarrollo Rural y la Seguridad Alimentaria”
“Lima: Ciudad con Memoria, Constructora de Paz y Justicia”
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RESOLUCION N° 085 -2014-INVERMET-SGP
Lima, 2% ABR Luts

VISTO:

El Memorando N° 030-2014-INVERMET-OPP de la Oficina de Planificacion y
Presupuesto, los Informes Nos 019 y 039-2014-INVERMET/OPP/INF del Area de
Informatica y el Informe N° 021-2014-INVERMET-OAJ de la Oficina de Asesoria
Juridica, y;

CONSIDERANDO:

Que, mediante la Resolucion Ministerial N° 246-2007- PCM, de 22 de agosto de
2007, se aprueba la aplicacion y uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Cédigo de buenas practicas
para la gestion de la seguridad de la informacién. 22 Edicién”, en todas las entidades
integrantes del Sistema Nacional de Informatica, con la finalidad de coadyuvar a la
creacion de la infraestructura de Gobierno Electronico, por considerar la seguridad de
la informacién, como un componente importante para dicho objetivo;

Que, la referida norma técnica ofrece recomendaciones, procedimientos y
actividades que deben seguir las entidades publicas para implantar un sistema de
gestién de seguridad de la informacion, entre las cuales figura la “Gestién de Respaldo
y Recuperacion” que tiene por objetivo establecer los lineamientos y procedimientos
que debe seguir una entidad con el fin de salvaguardar y garantizar la seguridad de la
informacion esencial del negocio y del software, en concordancia con la politica de
recuperacion disefiada, incidiendo en la provision de servicios de respaldo que
garanticen la seguridad de la informacion que la entidad considere esencial, siendo
necesario definir el nivel de importancia de la informacion a recuperar, sometiendo a
pruebas rutinarias sus procedimientos, para asegurar la eficacia y oportunidad en la
recuperacién de la informacioén;

Que, el Area de Informatica de la Oficina de Planificacién y Presupuesto, a
través de los Informes Nos 019 y 039-2014-INVERMET/OPP/INF de fecha 29 de enero
y 17 de marzo de 2014, propone el documento denominado “Plan de Recuperacion
%\ ante Desastres de Tecnologia de Informacion del Sistema SIGA.NET", precisando que
ET %’para su elaboracion se aplicaron los lineamientos y procedimientos establecidos en la

& Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI y la Norma Técnica Peruana
" u; NTP-ISO/IEC 27001:2008 EDI “Cédigo de buenas practicas para la gestion de
seguridad”, ademas de haber alineado dicho plan a las Técnicas Estandar
Internacional ISO/IEC 22301 “Sistema de Gestién de la Continuidad del Negocio”,
ISO/IEC 31000:2009 “Gestién de Riesgos”, asi como las Buenas Practicas del
Business Continuity Institute (BCI) y el Disaster Recovery Institute (DRI), en la parte
pertinente de procedimientos de recuperacion de informacion, derivado de desastre,
especificamente producido por incendio o sismo, sin considerar las etapas de gestion
ni de continuidad del negocio;

Que, a efectos de establecer los procedimientos requeridos para la recuperacion
de tecnologia de informacion del sistema que utiliza el Fondo Metropolitano de
Inversiones — INVERMET, resulta necesario emitir el acto de administracion que
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Informacion ante Desastres del Sistema SIGA.NET", conforme lo propuesto por el
Area de Informatica:

En uso de las facultades conferidas en el literal o) del articulo 20° del
Reglamento del INVERMET, aprobado mediante Acuerdo de Concejo N° 083 de la
Municipalidad Metropolitana de Lima; y,

Con el visado de la Oficina de Planificacion y Presupuesto, de la Oficina de
Asesoria Juridica y del Area de Informatica;

SE RESUELVE:

Articulo Primero.- Aprobar el documento denominado “Plan de Recuperacién
de Tecnologia de Informacion ante Desastres del Sistema SIGA.NET" del Fondo
Metropolitano de Inversiones — INVERMET, el mismo que en Anexo forma parte
integrante de la presente resolucion.

Articulo Sequndo.- Encargar al Area de Informatica, el registro del Plan
sefalado en el articulo precedente, en el Portal del Estado Peruano, Oficina de
Gobierno Electrénico e Informatico de la Presidencia del Consejo de Ministros.

Articulo Tercero.- Disponer que el Area de Informatica adopte las medidas
que correspondan con el objeto de aplicar de manera eficiente y oportuna el Plan que
por esta resolucién se aprueba.

Articulo Cuarto.- Encargar al responsable de la pagina web, la publicacién
de la presente resolucion, en el portal web institucional (www.invermet.gob.pe).

Registrese y Comuniql.l/ege.
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RESUMEN

E! presente Plan tiene por objetivo Recuperar Informacién del Sistema SIGA.Net con que
cuenta INVERMET, asl como establecer los procedimientos e implementar planes de
contingencia tendientes a restaurar dicho Sistema ante un desastre de Sismo o incendio.

Las Normas Tecnicas Peruanas “NTP-ISQ/IEC 17798:2007 EDI. Tecnologia de la Informacion.
Codigo de buenas practicas para la gestion de la seguridad de la informacién. 2da Edicion y
"NTP-ISO/IEC 27001: 2008 ED! Cédigo de buenas practicas para la gestion de la sequridad de
la informacion” establecen los lineamientos que obligatoriamente deben tener en cuentas las
entidades publicas para los casos de desastres informaticos, fallas de seguridad y perdidas de
servicio, puedan recuperar la informacion, restablecer el sistema y determinar ia continuidad de

negocio,

En ef marco de fa citada normatividad, se desarrolid el Plan de Recuperacién de Tecnologia de
Informacién Ante Desastres del Sistema SIGA.NET, ante las contingencias que se pudieran
generar, asf como el procedimiento a sequir para restaurar el dicho Sistema, asociando
aplicaciones y/o servicios y recursos necesarios para recuperar la informacidon de datos del
sistema SIGA.NET ante un desastre de sismo o incendio, previendo un plazo de 72 horas de
ocurrido el desastre informatico, para el restablecimiento de! sistema.

Los aicances del presente Plan no comprenden el nivel de fallas de seguridad, de pérdidas de
servicio y la disponibilidad de servicio, debido a que la entidad en la actualidad no cuenta

formalmente con un manual de procedimientos.

Para elaborar este plan, se alinec al estandar internacional “ISONEC 22301: Sistemas de
gestion de la continuidad del negocio” y a las buenas practicas del Busines Confinuity Instifute
(BCI} y el del Disaster Recovery institute (DRI).

De dicho estandar, para desarrollar el presente plan solo se viene tomando la fase de
implementacion vy la actividad del! Plan de Recuperacion ante Desastres, que establece las
pautas para desarrollar un plan de contingencias de desastres informaticos derivados fncendio
0 Sismos debido a que las otras fases y actividades son para otros tipos de escenarios gue se

presenten o afecten la Continuidad de Negocio.
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PROPOSITO

El propdsito de este Plan de Recuperacion de Tecnologfa de Informacion ante Desastres (CRP
del ingles Disaster Recovery Plan) es recuperar la informacion del Sistema SIGANET y
evenfualimente restaurar y reestablecer dicho Sistemas, para cuyo efecto se establecen
procedimientos y actividades que se deben seguir para cuando ocurra un sismo o incendio, a
fin de garantizar el éxito y viabilidad dei presente plan y asi conseguir el objetivo de recuperar
la informacién de establecer la continuidad de negecio del dicho Sistema.
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Con el proposito de restaurar las aplicaciones y/o servicios y recursos necesarios para

recuperar la informacion de datos del sistema SIGA NET ante un desastre de sismo o incendio,

el plan contempla un periodo de 72 horas de occurrida el desastre informatico, para el

restablecimiento del sistema.

Asl mismo el plan identifica los componentes claves requeridos para recuperar la informacién y
dentro de las limitaciones, continuar con las Operaciones de Negocio del Sistema SIGANET
luego de un incidente de Sismo o Incendio, dentro de estos componentes se encuentran:

- Involucrades en la recuperacién.,

- Recursos asociados.

- Andlisis de Riesgos.

- Estrategias.

- Roles de Recuperacién del Sistema SIGA.NET y T1.
- Fase de Actividades y de Restauracién.

- Lista de Proveedores.
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ALCANCE

El alcance del presente Plan de Recuperacion de Tecnologia de Informacion Ante Desastires
del Sistema SIGA.NET, es conseguir la recuperacion oportuna de la informacion del Sistema
SIGA.NET y buscar la restauracion del mismo, para cuyo efecto se esta considerando los

siguientes aspectos:

Estrategias de recuperacién segun la criticidad de fos servicios de Tt relacionados.
Grupos y roles de recuperacion.

Actividades de Preparacion, Respuesta, Operacion Alterna, Restauracion y, Retorno.
Identificacion de Personal Alterno/Primaric per cada Rol de Recuperacion.

Arbol de Llamadas del Plan de Recuperaciéon ante Desastres (DRP).

Recursos e insumos minimos para la recuperacion.

Registros vitales y documentacién de soporte indispensables para la recuperacion.

SR NN N N NEE NN

Dependencia de servicios vy los recursos asociados.
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PLAN DE RECUPERACION ANTE DESASTRES
DE TECNOLOGIA DE INFORMACION DEL SISTEMA SIGA.NET

1. Introduccion

1 presente Plan establece los procedimientos para la recuperacion de informacion que
contiene el sistema Interno de INVERMET denominadc SIGANET en caso de sisme o
ingendio. As! como los procedimiento que se deben seguir para restaurar dicho Sistema,
estableciendo las aplicaciones y/o servicios y los recursos asociados al sistema SIGA.NET
para la recuperacion ante un desastre de sismo 0 incendio, cuye proceso de

restablecimiento se ejecutara en un plazo de 72 horas.

En el desarrollo del presente Plan se han tomado en consideracion las Normas Técnicas
Peruanas "NTP4SQ/IEC 17799:2007 EDI Codigo de buenas practicas para la gestion de la
seguridad de fa informacion, 2da Edicion” y la "NTP-ISO/IEC 27001. 2008 EDJ Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion®, asimismo se viene
aplicando la norma estandar internacional "ISO/IEC 22301: Sistemas de Gestion de la
Continuidad del Negocio” y la norma “ISO/AEC 31000:2009 Gestion de Riesgos”, todos
ellos en la parte pertinente que es aplicable, a los alcances del presente plan, es decirala
recuperacion de la informacion del sistema SIGA NET vy la probabilidad de la restauracion

del mismo en un periodo corto.

Al respecto, de la norma técnica peruana "NTP-ISO/IEC 17789:2007 EDI, se esta tomando
como referencia el inciso 10.5.1, referida a la “Gestién de Respaldo y Recuperacion®, ia
misma que tiene por objetivo establecer los lineamientos y procedimiento que una entidad
debe seguir, con el fin de salvaguardar y garantizar la seguridad de toda la informacion
esencial del negocio y del software, en concordancia con la politica de recuperacion
disefiada, incidiendo en la provision de servicios de respaldo que garanticen la seguridad
de la informacion que la entidad considere esencial, por lo que es necesario definir el nivel
necesaric de recuperacion de la informacién, debiéndose comprobar y probar
regularmente dichos procedimientos de recuperacion para asegurar que son eficaces y
que pueden cumplirse en el tiempo establecido por los procedimientes operativos de
recuperacion a fin de mantener la integridad y la disponibilidad de los servicios de
tratamiento de informacién y comunicacion, es decir recomienda como estrategia de

respaldo, el desarrolio de procedimientes rutinarios.
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Del misme modo el inciso 14.1 de la Normas Técnicas Peruanas "NTP-ISO/IEC
17799:2007 EDI, "Codigo de buenas practicas para 'a gestion de la seguridad de la
informacién. 2da Edicion”, en relacion a "Aspectos de Gestion de Continuidad del
Negocio”, precisa que se debe implementar un proceso de gestion de continuidad de
negocio para reducir, a niveles aceptables, la interrupcién causada por desastres y fallas
de seguridad, concordande con fo recomendado en la norma "NTP-{SO/IEC 27001: 2008
EDI Técnicas de Seguridad. Sistemas de gestion de seguridad de la Informacion *,

Los alcances del presente Plan no comprenden el nivel de fallas de seguridad, debido a
que la entidad en |a actualidad no cuenta formalmente con manual de procedimientos.

Este documento muestra el plan de recuperacion de informacion, aplicaciones del
SIGA.NET y recursos asociados a éste, ante desasires provenientes de sismo e incendio,
el cual esté alineade al estandar internacional 1SO/IEC 22301 y a las buenas précticas del
Business Continuity Institute (BC1} y del Disaster Recovery institute (DRU).

El estandar internacional ISONEC 22301 y a las buenas practicas del Business Continuity

Institute {BC|} vy del Disaster Recovery Institute (DR} que establecen las pautas de cemo
se debe desarrollar el plan para e! fin propuesto, determinando los alcances del mismo y
fos objetivos esperados. Por ello, que en el siguiente grafico se muestra el alcance del
Plan de Recuperacidon ante Desastres de Tecnologla de Informacion del sistema
SIGA.NET, estableciende en lineas punteadas dentro de la fase |V de Implementacion, el
nivel V.3 que corresponde al Desarrollo de Plan de Recuperacion ante Desastres de
Tecnologla de Informacion, que es el marco conceptual y de realizacidn det presenie plan,
sin comprender en ella, las etapas de gestién ni de continuidad del negocio a que se
refieren los niveles 1V.1 y V.2, que serdn desarroliados mas adelante.

H H i W v ¥l
# I ' S . ‘I Incorporactin de, e
1§ Politlca y Gostitn Anglals Digeito B - lmplementaclén Validaclon ¢ Contuidad de -
I del Programz ) : Negoslos :
s r ) A
1.1. Nasneratio del 1.1, Analisis 14,1 Disefin du IV 1. Desaricho del w1 U{wmllo VLT Deserratia
W e Marco de A natratafias do nlan du gostlan da el programa du dol pregtama da
& Galilurzs BEW de Rieygae Cottinuldasl do Finciduates! crists | pruchaey canclantiensién y
o Hegecing J elerclcios capachnciin
[l -
= \ PA—
s 12, pradizton d 2. Analisie da .2, Besarralio V.2, [latuclon da W2 Copacllacian
bt 13} | il do Planas d& ajarcicloe do concientizncién
[—{. Hadurez en mnacie do .- ] - ¥ 4 o
=T Continshlad da wertltedo -
Combrtdad Hagucio [BIA) nagacs {BCPY an BZK
o’ F 1 k, .
A WA W wm e ey et
D it i,
13 Gestlsn j| W2 Dosortule 1] V.2, Dosarcolia e
" = feen
- L’"“[;gii"““ de g — = Aocuperacitn g § ] E;?:;:ﬁ;:‘c;;‘n; e
A - ' & ' Plande Rec N | | uie Besastras 7 manlankavunto
H nte Deshoires de I - e e’
@2 i Teenzlogs ity Denirg del alcance
& Indermarite 7 . ]
B4 —— [ ] Fueradel alcance
<M . -
e F e 2 |
[¥%3 \6 = Sepotadd porlapoina ntersagierst b 22931 ylas meerrs gricteas prfoaicnaies DRYACT

I__  Situacion Actual



ey ) Metropell © s T
§EL Huncionided Metropaltans INVERMET | ivensanes

-~

Diche estandar se tomara la fase de implementacion vy la actividad del Plan de
Recuperacién ante Desastres para realizar nuestro Plan dg Recuperacion de Tecnologla
de Informacién Ante Desastres def Sistema SIGANET. Las otras fases y actividades son

para ofros tipos de escenarios en la Continuidad de Negocio.

Para implementar nuestroc Plan de Recuperacion de Desasires de Tecnologia de
Informacion del Sistema SIGA. NET tomaremos la fase y ia actividad que nos muestra en
ja figura del estandar internacional “ISO/EC 22301:

- Involucrados en la
j— recuperacion,
Ee ) .
% "‘2\ . Plan de Recuperacidn Ante Rec'u.rﬁos asqcaados,
INVERMET 4 P T 5 tres de T logla d - Analisis de Riesgos.
ys 5 esastres de Tecnologia ae .
1 Y_?}i 5 ) V.3. Desarrolio P ] i & -  Estrategias.
IF . ! Informacion del Sistema _ Roles de ReCUperacién del
de Plan de : .
R on { SIGA.NET Sistema SIGA.NET y TI.
ecuperacio a - Fase de Actividades y de
Ante Desastres Restauracion.
R - Lista de Proveedores.

En el Plan Recuperacion de Desastres de Tecnologia de Informacion del Sistema SIGA.
NET se elabord un analisis de Riesge siguiendo la metodolegla del estandar “ISO/EC
31000:2009: Gestion de Riesgos” donde muestra la identificacion, gestion y control de los
principales riesgos que existen en los procesos criticos refacionados al Sistema SIGA NET
de INVERMET, y estrategia en un escenario de sismo 0 incendio, para la recuperacion de

las apticaciones y/o servicios de Tl.

- Esta norma proporgiona directrices genéricas para el disefio, implementacién vy
mantenimiento de los procescs de gestidn de riesgos. Este enfoque de la
formalizacion de ias practicas de gestion del riesgo facilitard una mayor adopeidn
de una gestién de riesgos del Sistema SIGA NET. Esta norma, también se adapta
a multiples sistemas de gestion en el ambito de aplicacién de este enfoque a la
gestion de riesgos es permitir a todas las tareas estratégicas, de gestion y de
funcicnamiento de una organizacidon a lo largo de los proyectos, funciones y
procescs para ser alineados a un conjunte comun de cbjetives de gestion de

riesgos.

Se realizéd un Plan de Recuperacion de Tecnologia de Informacion ante Desasires del
Sistema SIGA.NET que se ejecutara para restablecerto en 72 Horas, vy que involucra lo

siguiente:
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v Contabilidad.

v Presupuasto.

v Tramite Documentario.

v Logistico.

v Tesorerla,

v Activo Fijo.
Asl mismo como los recursos asociados a la recuperacion son:
¥ Recursos Humanos.
¥ Infraestructura.
v' Tecnologia.
v

Informacion de Proveedores.
Se formo equipos y roles de recuperacion del Sistema SIGANET y TI con sus roles

principales y funciones bésicas. Las fases durante las actividades de respuestas y de

operacion del personal, infraestructura, tecnologia e informacion de proveedores.

Definiciones técnicas

Es un proceso haolistico (integral} que identifica posibles
dehilidades que impactan la condinuidad de las operaciones de {a
organizacion. Permite obtener una capacidad de respuesta
efectiva, con lo cual, salvaguarda principalmente al personal, los
intereses, la reputacidn, imagen o nombre y, el valor de la
empresa. BCM es un pracese continuo, "vive” dentro de la

BCM {Gestion del
Programa de
Continuidad de

Negocios) o i
organizacitn ya que se da de manera permanenig, con el objetivo
de mantener preparado al negocio en jos momentos mas dificiles
como son jos desastres.

Un plan o documento claramente definido & ser utilizado en una

BCP (Plan de situacion de emergencia, incidente, desastre o crisis. Usualmente

Continuidad del un plan considera la recuperacion de procesos, recursos y

Negocio) . servicios a fravés de acciones especificas a realizar, con personal

clave previamente capacitado.



BIA {Analisis de Impacto
al Negocio)

Crisis

Desastre

Posible Desastre

Alerta de Desastre

Declaracion de
Desastre

DRP (Pian de
Recuperacion ante
Desastres)

Registro Vital

MTPD (Periodo Maximo
Tolerable de
interrupcion}
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Es un anglisis a nivel ejecutivo por medio de la cuaf una
organizacién determina de manera cuantitativa y cualitativa
impactos, efectos, y pérdidas que podrian resultar si la
organizacion sufre una interrupcion seria en sus operaciones.
Establece las funciones y procesos criticos, sus prioridades de
recuperacion e interdependencias a fin de determinar tiempos de
recuperacion objetivo (RTO} y puntos objetivos de recuperacion
{RPO).

- Los resultados son utilizados para la toma de decisiones respecto

a las estrategias de recuperacion, y son la base para realizar los
planes.

Una ocurrencia o percepcidén gue amenaza las opgraciones,
personal, marca, reputacion, confianza, y/o cualguier riesgo
estratégico que afecte los objetivos del negocio.

Un evento catastrofico repentino no planeado que causa dafios o
pérdidas irreparables. Un evento gque compromete la

- disponibilidad de funciones criticas, procesos ¢ Servicios por un

periodo de tiempo de manera no aceptable. Un evento donde la
alta direccion de una organizacion activa su plan de continuidad.

Ha ocurrido una falla en el area que ha paralizado el proceso,
pero todavia esta en evolucion — es una alerta”, solo se pide que
se informe de la situacion actual, no se moviliza personal.

El RTQ mas critica esta por vencerse, de manera preventiva se
solicita a Ios Areas de soporte iniciar las coordinaciones para el
transporte del personal y habilitacion de centro alterno, recursos,
registros vitales, proveedores y Areas de las que se depende.

Es un hecho que 8l RTO se vence, antes de ello, se decide activar
los planes, para lo cuat se da inicio a la movilizacion det personal
al centro alterno y a las pruebas preliminares de los recursos a
utilizar.

Un plan de continuvidad (BCP) enfocado a la recuperacion de ios
servicios ofrecidos por los Areas de tecnologla; Sistemas T,
Centro de Control y, Telecomunicacicnes; y a la recuperacion del
area y a sus procesocs en si.

Cualquier documento o recurso dificilmente sustituible sin el cual
no es posible Ia recuperacion de un servicio de tecnologia,
proceso o funcion del negocio.

Es el periodo de tiempo después del cual fa viabilidad de una
organizacion se vera amenazada de forma irrevocable si no

- puede reiniciar la entrega de un producto, proceso 0 servicio

especifico.

10

[y




%&? Municipaliggdut;:leatropolitana I N V E R M ET | ra“érfﬁ ;.:E.Tgéidr:;é

Uno de los resultados clave del BIA que identifica el iempo en el
cual las actividades crilicas y/o sus dependencias deben ser
recuperadas para que |a viabilidad de la Organizacion no se vea
amenazada, este tiempo comienza a partir de la invocacian del
pian, EI RTO debe asegurar que no s& excede el MTPD.

RTO (Tiempo Objetivo
de Recuperacién)

Es el ttempo transcurrido desde el que 1a informacién debe ser
restaurada (Ultima copia de respalde) antes de ocurride ef evento
serio o desastre que permite la operacién de una actividad una
vez gue ésta se haya reiniciado. Desde la perspectiva de
tecnologia se refiere a la frecuencia de las copias de respaldo.

RPO (Punto Objetivo de
Recuperacion)

£s un sitio mantenido en espera para ser utilizado cuando ocurra
an evento serio o desastre, con el objetivo de maniener la
continuidad del negocio a través de tas actividades de mision

Sitio alterno de Negocio  critica. En el caso de Tecnologla de Informacion el término que

{SAN) - aplica se #lama Centro de Computo Alterno. Los tipos de sitios
alternos son: HOT, WARM, y COLD {mientras mas caliente, mas
costose va que los recursos criticos estan duplicades y
sincronizados).

Se refiere al centro alterno de procesamiento, almacenamiento y/o
de comunicaciones el cual se mantiene listo para ser ufilizado en

Centro Alterno de caso ocurra una interrupcion seria en el centro primario, Su

Operaciones {(CCA) principal objetivo consiste en minimizar la interrupcion de los
servicios y aplicaciones criticas que las areas del negocic
demandan.

3. Alcance del Plan

» BIA {Indicadores de Continuidad}
Las aplicaciones del Sistema SIGANET involucrades en la recuperacion son:

¢« Emision de Documentos de
Contabilidad Pago (Bienes y Servicios, 12 horas 24 horas
Consultorias, RRHH)
¢ Certificaciones
s Modificaciones
Presupuesto Presupuestarias (internas y 24 horas 72 horas
entre especificas)
s Repories

11



[ ]
Municipalidad Met lit - FriE
7 Huniipaiidad Metropolicana INVERMET | o

U

o Administracion y Seguimiento

. ami i
Tramite Documentario _de Trémites documentarios 24 horas 24 horas
internos y externos.
s Reportes
Compras:

= Formulacion de
Requerimientos

+ Certificacion Presupuestal

» Emision de Orden de Compra

Logistica
g e Emision de Orden de Servicio

24 horas 48 horas

Almacén:
» Internamiento
» Despacho de productos

« Emision de Documentos de
Tesoreria Pago. 24 horas 72 horas
¢ FEmision de Cartas Flanzas

+« Registro, Modificacion,
Activo Fijo Eliminacion y Seguimiento de 72 horas 72 hotas
Activos Fijos.

MTPD: 72 horas

+ Recursos Asociados a la recuperacién

A continuacion, se muestra la lista de recursos asociados a la recuperacion de los servicios,
asumiendo que solo se cuenta con el personal principal:

| Contabilidad Dos (2) especialistas en contabilidad
| gs;p_u—esto - Dos (2) esb;éist_as;ésupué;ta!es -
Logistica - -?raiencargados de se..r_\-r_lc:os éen_erale.s_.y_
ReCUrsos almacén.
humanos Tramite | Un (_1) encaréado de tramites intem.o.s”y. o
documentario externos.
l _Tesoreria - .Dos (2) encargados de mg;.ésos. y;grt_-:-_sos
| T\C’[IVO #ijo—_ o : Un ('I) encargado de admmzstracaon de actwos _
.lnfraestrqc_;_tix_r?”; T_EC;E)S_los MOdqu.s ;_df|0|nas deo—mr"aé;t:);l_. - }

12
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Ay ¥

i E Tel&fonos / celulares (Mfnimo seis )

) Computadoras / Iaptop (Mmlmo once)

Impresoras ! Fotocopradoras (Mlmmo dos)

Servrdores
v Servidor de Base de Datos, Servidor de
aplicaciones, Domain confroler y Check
Point 4000 Appi{ances

|

|

|

mrz, Redes Il
F IpERET % v Radio enlace (primera opcion) |
¢ ‘@(\ 2/ | Tecnologia Todos los Modulos | ¥ Pos (2) Switchs {de 24 y 48 puertos §
L?,q_;&- respectivamente) E
v' Un (1) Access point .:

v Router i

! Correo electrénlco de dommlo de INVERMET i
' es decir, el mstltumonal,

/ S}stema SIGA NET

v Informacién de proyectos
Informacién de activos
Ordenes de pago i
Ordenes de compra |
Ordenes de Servicio

Informacién de Certificaciones
Informacién de trémites documentarios
mternos y externos.

Informacion ! Todos los Médulos

NS SR U

Optical Networks (Serwcm de internet

dedicado)

v Telefénica del Peru (Servicio de
telefonia fisica y celular)

v Hermes {Custodia de backup) '

Proveedores Todos tos Modulos v Propietario de Edificio (Housing del
DataCenter)

v PMS { Actualizacién y soporte
especializado al sistema de seguridad
firewall checkpeint)

v Luz del sur (Fluido electnco)

N

13
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¢ Anéalisis de Riesgos

Se elabord siguiendo la metodologla del esténdar internacional “ISO/IEC 31000: 2009:

Gestion de Riegos”, que proporciona principios y directrices sobre 1a gestion de riesgos.

A continuacion, se presenta la identificacién, gestidn y control de los principales riesgos que
existen en los procesos criticos relacionados al Sistema SIGA.NET de INVERMET.

Para peder obtener graficamente la severidad de los riesges identificados, se utiliza la
siguiente escala.

p F;-
R 7
o 4]
B _
A [
B Bi
f 4
L L
i 2k
D ol
A f
D - h

gl

34 45 H( B-7 ]
IMPACTO

Niveles de Riesgos
([ wiscomene ] [

‘RIESGOALTY - |
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i

e Lima

Frap.

Leyenda:

PERM Permanente
PERIO Periddico
QCA Qcasional

G0

] ?N@ET %

RIS PM Preventivo Manual
PA Preventivo Automatico
Divi Detective Manual
DA Detectivo Automatico
CM Correctivo Manuat
CA Corrective Autemnatico
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4. Estrategias

| as estrategias planteadas fueron disefiadas a partir de distintas capacidades con las que

cuenta la entidad tales como presupuesto, personal, estructura y cultura organizacional.

La recuperacién de fas aplicaciones y/o servicios de Tt estan en funcion a la disponibilidad

ge los componentes mencionadoes a continuacion:

Escenario: Sismo o incendio

Situacidn actuak

o Fl servicio de respaldo es brindado por un proveedor
externo (Hermes).

s La frecuencia de respaldo de los servidores es
semanal de acuerdeo a la cantidad de transacciones
que se reaticen.

« E! servicio de seguridad y vigilancia al Centro de Datos
principal lo realiza Protransporte como parte del
servicio de alquiler de un espacio para un rack de

infraestructura de Tl servidores, este centro de datos esta ubicado en el 8vo
(servidores) Piso del edificio de Protransporte.

Estrategia propuesta:

o Ajustar las politicas de respaldo con el proveedor, con
el fin de poder cumplir el RPO definide para los
procesos ¢ritices de continuidad va que, actualmente
estos valores son iguales poniendo a la entidad en una
situacion limite con grandes probabilidades de no
cumplir los ohjetivos de recuperacion.

e Contar con un Centro de Dafos alterno que cuente con
hase de datos y servidores con replicacion en linea.

Situacion actual:

e Enlaces de comunicacidn que soportan el acceso de
usuarios autorizados & través de internet desde el
centro alterno de operaciones (sede) al centro de dafos

Infraestructura de desde un punio de acceso a traves de internet.
Comunicaciones {enlaces) Estrategia propuesta:

s Implementar un enlace de comunicacién dedicado
entre el centro alterno de operaciones y de datos con el
objetivo de asegurar un mejor tiempo de recuperacion
y el acceso adecuado de los usuarios a la red.
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Situacidn actual:

o los medios de transporte en caso de activacién de un
centro alterno de operaciones no estan contemplados.

Estrategia propuesta:

e Considerando la ubicacién y los posibles obstaculos de
acceso que se puedan generar después de ocurrido el

Medios de Transporte sismo (como cierre de calles u obstaculizacion de
pistas), se pueden planiear diferentes alternativas
COmo:
@Bf_ﬁ‘n v Transporte de buses particulares para la entidad.
MVERS E:?Z:\ v" Entrega de “vales por concepto de transporte” que
& i—)‘ cubran un porceniaje del gasto de transporte exira
; ’ que genere la nueva ubicacion.

#’-4,;\.3-!

Situacion actual:

» La entidad no cuenta con personal informatico alternc
en ofros locales especializado Tecnologfas de
Informacion.

Estrateqia propuesta:

o Designar personal fitular y alterno considerando los
siguientes aspectos:

v Deberan vivir como minime en diferentes zonas o
distritos de Lima.

¥ No deberdn realizar las mismas actividades en un
mismo instante de tiempo para no generar cuellos
de botelia y retrasos.

e En caso el fitular y €l alterno se encuentren ausentes,
se debera contactar al proveedor de RRHH, con quien
previamente se establecieron acuerdos para poder
cumplir con los requerimientos de continuidad. Dicho
agente deberé proporcionar al personal pertinente de
acuerdo al perfil solicitado.

« FEl personal aiterno debera contar con un manual de
funciones detallando las principales tareas vy
responsabifidades que deberd cumplir, disminuyendo
las dependencias a una scla persona.

Situacion actual:

» Cuentan con correo electronico.

e Algunas persopas cuentan  con  Blackberry,
Smartphones, RPM o RPC.

Personal Alterno

Medios de comunicagion
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Informacion {fisica o digitaf)

Estrategia propuesta:

Mantener el uso de teléfonos moéviles como Blackberry
0 Smartphones para asegurar el acceso al correo
electrénico interno.

Asignar teléfonos al personal clave en el proceso de
recuperacion con el fin de no interrumpir las
comunicaciones de coordinacion.

Situacion actual:

]

El soporte & usuarios es responsabllidad directa del
Area de Informatica a través del correo interno o de
Manuales de Usuario.

Estrategia propuesta:

Asegurar la presencia de perscnal titular o alterno de Tl
necesaric para colaborar con los requerimientos
técnicos y de sistemas que se requieran duranie e
proceso de recuperacion y operacion en contingencia.

Situacion actual:

Informacién fisica:

v La informacion original necesaria para realizar las
operacicnes criticas se encuentra almacenada en
fites en la misma oficina.

v" Las copias se encuentran bajo custodia del personal
respectivo dependienda de la operacion.

v El proveedor brindard la informacion requerida
sequn solicitud de 1a entidad.

Informacion digital:

v Los documentos fisicos que son digitalizados son
enviados via correo electronico. Por ende, los
documentos sélo son guardados en el servidor de
correo ocasionando gue, para la recuperacion, el
usuario tenga que hacer una busqueda manual en
su correo, lo cual pane en riesgo la probabilidad de
cumplimiento del RPO del proceso, producto o
servicio.
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Recursos de Operacion (UPS,
PCs, mobifiario, etc.}

Estrategia propuesta:

o [nformacion fisica:

¥ Qptar por la tercerizacion de documentos criticos,
tomando en cuenta las consideraciones de Servicio
de Proveedores.

= [nformacién Digital:

v Asignar un  servidor especifico para el
almacenamienio de los principales documentos
manejados por los procesos criticos, de modo que
se prescinda de la busqueda manual de
documentos digitales en el correo electrénico por el
usuario en case de la ocurrencia de una crisis.

Coordinar con el proveedor de Tl para asegurar el
correcto respaldo y contingencia del servidor en mencidn.

Es de vital importancia elaborar una lista de
requerimientios minimos de equipos de computo
{cantidad, tipo y caracteristicas técnicas) y de oficina que
estaran ubicados en el sitic alternc e inventariar
aplicaciones del sistema SIGANET considerando la
siguiente informacién: Nombre de aplicacién, procesos,
productos o servicios que soporta, infraestructura minima,
Usuarios, administrador de sistema, version y fecha de
tliimo mantenimiento.

Finalmente, es relevante mencionar que toda informacion
sea flsica o digital debe estar replicada en linea.

Situacion actual:

e« No se cuenta con ningun tipo de recurso de operacion
en el centro alterno.

Estrategia propuesta:

¢ Contar con PCs minimas necesarias, mabiliario,
laptops, materiales de oficina como papel, toners,
lapiceros entre ofros para ejecutar el proceso de
recuperacion.
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Servicios de Proveedores

Situacion actual:

o Se cuenta con los siguienies servicios asignados a
proveedores en la sede principal
v Servicio de respaldo (CDs, DVDs).

v Servicio de Housing para el DataCenter {Custodia}.
v Servicios basicos (luz, agua, teléfono, internet)

* Se cuenta con acuerdos establecidos, pero no con SLA
definidos y conocidos por ios principales interesados.

« No existe un procedimiento o medidas establecidas
para asegurar que los proveadores cumplen con [os
objetivos estratégicos gue requiere la organizacidn,
poniendo en riesgo la completa satisfaccion de sus
necesidades.

» No se cuenta con proveedores de los servicios
mencionados para el Ceniro Alterno de Operaciones
(CCA).

Estrategia propuesta;

s Establecer como minimo los siguientes procedimientos:

v Verificar que la priorizacién del proveedor respecte
a la entidad permite el cumplimiento det RPO.

v Verificar que ef proveedor cumpla con un SGCN
gue asegure la integridad, confidencialidad y
disponibilidad de la informacién en custodia.

v Al manejar informacion sensible de los clientes se
debe verificar que el proveedor cumpla con las
directrices pertinentes conforme a la lLey de
Proteccion de Datos Personales (Ley N° 29733).

Para el caso especifico del proveedor de centra de datos,
se debe verificar que este cumpla con las caracteristicas
de infragstructura adecuadas, haciendo revisiones
periddicas.

Cabe mencionar, que es recomendable, una vez equipado
et Centro Allernc de Operaciones (CCA), manejar fos
mismos  procedimientos  mencionados  con  los
proveedores, para lograr que la entidad cuente con paries
y accesorios de servidores y equipes de comunicacion
disponibles en el centro alterno.
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5. Eguipos y Roles de Recuperacion

A continuacion, se muestra una estructura propuesta del Equipo de Recuperacién Primario
de Sistemas y Tl con sus roles principales v fas funciones basicas a desempefiar por rol.

Leyenda:

- Rol; Posicion o rol perteneciente al grupo.,

Importancia de las posiciones:

1. Primero en ejecutar, dirigiendo las acciones de recuperacion.

- Prioridad: 2: Ejecuta las acciones y realiza coordinaciones seglin las
decisiones tomadas por [os lideres.

3: Brinda soporte en el desarrolio de las aclividades.

‘ Equipo de Recuperacién Primario de Sistemas y Tl

1 Responsables de Recuperar los servicios y aplicaciones de Sistemas T, lo cual
i comprende principalmente a las plataformas, base de datos, comunicaciones Y
accesos a los sistemas.

Coordinador de Recuperacion de T}
Coordinador de Infraestructura

Goordinador de BD

Ceordinador de Networking

Coordinador de Seguridad de Aplicaciones
Coordinador de Aplicacicnes (Soporte Help Desk)

P OB - —a

El lider de recuperacion que es el Coordinador de Recuperacion de Tl y cada uno de los roles
definidos en el plan, realizan actividades de coordinacion con el personal de fa entidad y los
respectivos proveedores para la activacion del DRP, lo cual permitira recuperar ios servicios yfo
aplicaciones criticas del negocio. Cabe mencionar que el Coordinader de Recuperacion de Ti
del plan acta acorde a fas instrucciones del Comité de Gestion de Crisis.

L Coordinadorde

s Eurldad de
plicaz ong&{ml}‘

SRR
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s Habilidades por Rol
A continuacian, se presentan los las funciones y habilidades que cada ro! debe cumplir:
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Lider de
Recuperacién

Coordinador de
Infraestructura

1.Establecer el protocolo para activar e sitio
alterno de operaciones.

2.Gestion de la disponibilidad de los sistemas en
produccion y contingencia de sistemas

3.Gestion de la sequridad informatica de la
companfia

4, Gestion de proyectos de compra, migracion y
mejora de la performance de la infragstructura
de tecnologlas de la informacion.

5.|dentificacion de sofuciones que permitan el
mejoramiento continuo y la optimizacidn de
recursos

6.Conocer la arquitectura de los sistemas de la
compania.

1.Gestién de infraestructura y servicios de Tl.

2. Implementacion y mantenimiento de planes y
politicas de la seguridad fisica.

3.Supervision de las instalaciones y condiciones
flsicas de los actives de Ti de la organizacion.

4. Administracion del inventario de activos de
sistemas.

5, Mantener actualizada y segura la configuracion
en el centro alterno de operaciones.

6,Evaluar el dafio en fa plataforma tecnoldgica
basica de la entidad, coordinar y dirigir las
acciones necesarias para su recuperacion en el
centro alternc y su restauracion a condiciones
normales.

7.Instalar el hardware y software base, asi como
configurar las Ultimas versiones de los sistemas
operativos, en los ambientes del centro alterno
de operaciones.

8.Ejecutar los procedimientos de backup y
restablecer {05 controles de operacién en el
centro alterno luege de restablecidos los
servicios en dicho ambiente.

¢ Liderazgo

» Comunicaciéhn

s Seguridad y
confianza para
manejar incidentes

s Motivador e
integrador de
equipos de trabajo

+ Manejo de recursos
humanos bajo
presion.

Tener conocimientos
de:

« Hardware y software
de servidores

o Solucicnes de
almacenamiento

e Gestion de
incidentes de TI.

e Documentacion y
conirol de cambios.

e Infraestructura de
negocios.

o Hardware y software
de servidores
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Coordinador de
Networking

m\\
T 4
] IERMET ;*)

Coordinador de
Base de Datos

1. lmplemertar y administrar [as redes de
comunicaciones,

2. Monitorear los servicios de red.

3.Evaluar el dafio en las redes de comunicacion
de datos y coordinar las estrategias de
recuperacidn con los proveedores de servicios.

4, Mantener actualizado el diagrama actual de
conexién de dispositivos, el diagrama alterno y
el inventario de equipos de {elecomunicaciones
a ser usado en caso de emergencia.

5 Mantener, recuperar y/o restaurar los enlaces
de red y comunicaciones entre la oficina central
de INVERMET y &l centro alterno de
operaciones.

1. Monitoreo y mejora del rendimiento de ias
bases de datos,

2. Gestion de proyectos de migracién de bases
de datos.

3. Disefio de politicas de |a seguridad e
integridad de las bases de datos

4. Disefto, implementacion y supervision de los
procescs de respatdo de informacion.

5, Restablecimiento de ios servicios de base de
datos, con la data restaurada, valida, Integra,
probada y disponible para los usuarios, en &l
centro alternc de operaciones.

8. Informar a los usuarios acerca de la cantidad
de informacion que se ha perdido como
consecuencia del desastre y que sera
necesario recuperar.

7. Velar por el funcionamiento adecuado de las
bases de datos.

e Capacidad de
Trabajo en equipo.

¢ Capacidad de
trabajo bajo presion.

¢ Administracién de
redes y
comunicaciones.

» Hardware y software
y virtualizacion de
servidores

« Moanitoreo de
servicios de red

» Vocacian de
Servicio,

s [niciativa.

+ Orden.

" e Capacidad de

Trabajo en eguipo.
+ Capacidad de
trabajo bajo presidn.
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1.Revision y ejecucion de los pases a produccion

2. Monitoreo de accesos a los sistemas y baja de
usuarios gque no cumplen con los criterios y
derechos de accesos.

o Vocacion de

i i Servicio.
3.Apoyo en el monitoreo y mejoras del o Iniciativa
Coordinador de rendimiento de las bases de datos. o Ordon '
Seqguridad de 4.Apoyo en la documentacion de las politicas de |
Informacidn seguridad y procedimientos def area. * Capacidad de

Trabajc en equipo.
« Capacidad de
trabajo hajo presion.

5.Supervisar el cumplimiente de los controles que
permitan asegurar la integridad,
confidencialidad y disponibilidad de fa
infermacién durante ia situacion de emergencia
y recuperacion.

WFO
A '?42';,
5 INVERMET 2
£ ?V B/'{ £

1.Apoyar en la instalacion de sistemas y
aplicaciones del centro alterno de operaciones,
2 Asistir a los usuarios en la reinstalacion de los ~ © Vocacion de

sistemas y aplicativos una vez superado el Servicio.
desastre. ¢ lniciativa.
3.Asistir a los usuarios en la atencién de = Crden.
incidentes de Tl. o Capacidad de
Coordinador de 4 Aprabar, con el coordinador de networking y Trabajfn en aquipo.
Aplicaciones y base de datos, la .puesta en marcha del centro ° CapaF;daq de |
alterno de operaciones. trabajo bajo presion.
Soporte , : -
5.Brindar apoyo y soporte al coordinador de + Dominio de los
networking y base de datos en la ejecucion de sistemnas y
algunas fareas, segun lo requiera. aplicaciones.
6 Monitorear el desarrollo de las operaciones en o Capacidad de
contingencia y elahorar diagnosticos de su busqueda de
estado. soluciones

7.Informar al coordinador de recuperacion de Tl
las principales incidencias.
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Visita a sede de Jesas Maria de INVERMET

El dia 5 de Diciembre a las 3.00 pm se visito las instalaciones del local de INVERMET
ubicado en Husares de Junin 883, Jesus Maria, contactando con el Sr. Robinson
Martinez, quién guio la visita. La misma se realizé con fa finalidad de conocer el locat y
definir si el mismo puede ser empieado en un futuro como el Centro Alterno de
Operaciones y Sitio Alterno de Negocios. A partir de dicha visita, se ha identificado lo

siguiente:

¢ Ventajas
v Local ubicado en zona segura y no esta rodeado de centros empresariales ni de
mucha congestion vehicular o peatonal.
v $e cuenta con ambientes libres para ser equipados y puestos a operacion en caso
de un incidente.
v Ambientes con ventilacion vy sin ventilacién (sin ventanas) para uso especifico de

almacenamiento de Servidores.

v Se tiene LAN habilitada en todo el local.

v’ Se cuenta con periféricos basicos (imprescras, fotocopiadoras y plotters).

v Se tiene como plan a future, adquirir e focal como propio, reconstruirio y renovarlo
para uso de INVERMET.

» Desventajas
v Ellocal no cuenta con pozo a tierra.
v Sibien en el local algunas esfaciones de trabajo cuentan con estabilizador propio, a
energla no esia estabilizada en general.
v Existen paneles y ventanas de vidrio catedral que, en caso de un sismo, son de alfo
riesgo por su posible destruccién y dafio consiguiente,
v Existen conexiones antiguas y desordenadas en algunos ambientes,
v En algunos ambientes, hay sobrecarga de personal debido al trabajo realizado, Io
que, en caso de sismo es una amenaza lafente.
A partir de lo analizado y luego de la visita al local de INVERMET, se concluye que, el
local cuenta con algunas desventajas no criticas; es decir, que se pueden corregir a corto
y mediano plazo y por ello, se puede implementar en el mismo el Sitio Alterno de Negocios
{para personal clave} y el Centro Alterno de Cperaciones (para fecnologia de informacion
que soporta las operaciones) en caso ocurra un incidente que paralice e inhabilite el local
principal de INVERMET, de acuerdo a las ventajas mencionadas. Ademas es importante
recalcar que previamenie se deben evaluar e implementar las estrategias y controles

recomendados.
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El coordinador de recuperacion de T1 debe recibir la notificacion de

de Lima
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FASE DURANTE: Actividades de Respuesta y de Operacion Alterna

En esta fase, se plantean las principales actividades en respuesta al sismo o incendio para

poder llevar a cabo la recuperacién de los principales sistemas y aplicaciones de Tl

Dichas actividades seran ordenadas croncldgicamente estimande la duracién aproximada

de las mismas:

Leyenda:
S Mumero correfativo de la tarea
- Tarea, Descripcion de la tarea o actividad
descripcidn: ]
- Duracion: Tiempo de ejecucion o demora de la tarea, agui algunos
posgibles valores: HH:MM, De inmediato, Indeterminado,
N/A

RESPUESTA AL INCIDENTE: Define las actividades necesarias para escalar el
evento catalogado como ALERTA DE DESASTRE y luego de la evaluacidn
correspondiente decidir si se declara el evento como DESASTRE, solo se pide que

parte del Equipo de Gestion de Crisis sobre el estado actual de “Evento
Qeurrido”™.

Notificar a los miembros del equige sobre el estado actual.

Ei coordinador de recuperacion de Ti debe evaluar el estado y
cantidad de personal afectado.

E! coordinador de infraestructura debe solicitar informacian al equipo
de manejo de emergencias sobre el estado de la infraestructura del
edificio principal para obtener un diagnéstico inicial.

Estado de la Situacién: Posible Desastre

5.

8.

Recibir notificacion de parte del Comité de Crisis sobre el estado actual
de “Fosible Desastre”

El coordinador de infraestructura dsbe recibir la informacion del
equipo de manejo de emergencias y evaluar st la infraestruciura ofrece
las condiciones adecuadas para la recuperacion garantizendo [a
seguridad de las personas y los eguipos.

El coordinador de recuperacién de Tl, en colaboracion con el
coordinador de Infraestructura, coordinador de nstworking,
coordinador de base de datos, coordinador de seguridad de
informacién v el coordinador de aplicaciones y soporte deben
gvaluar los RTOs y el vencimiento de fos mismo a fin de solicitar la
declaracidn de “Posible Desastre”

Comunicar al Equipe de Gestidn de Crisis sobre los resultados
obtenidos informando las decisiones tomadas a partir de ello.

Estado de la Situacion; Aleria de Desaslre

se informe de {a situacién actual, no se moviliza personal, a excepcion del Lider

No aplica

00:10

00:30

00:30

No aplica

01:00

02:00

02:30
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10.

11.

12,

13.

16.

17.

18.

19.

20.

21.

El coordinador de recuperacion de Tl debe recibir la nofificacion de
parte del Equipo de Gestion de Crisis sobre el estado "Alerta de No Aplica
Desastra”,

El coordinador de recuperacion de Tt debe recibir la conformidad del
Equipe de Gestion de Crisis para dar inicio a la activacion del plan.

Determinar, en conjunto con el coordinador de infraestructura la 00:30
necesidad o no de activar el centro alterno de operaciones. '

Determinar, en conjunto c¢on el coordinador de networking y el
coordinador de base de datos, el estade de los sistemas o
aplicaciones para determinar ef funcionamientc del centro de datcs 01:00
alterno {ya que esfte se acliva aulomaticamente frente a una
interrupcion).

El coordinador de recuperacion de Tl deber notificar al persona! titular

y atterno disponible del plan, socbre situacion actual, con todos los datos
coordinados con e resto del equipo y aprobadeos previamente con el 03.00
Equipo de Gestion de Crisis, a fin de que se preparen para una eventual
movilizacion al centro alterno de operaciones.

El coordinador de recuperacion de Tl y el coordinador de

No Aplica

infraestructura deben realizar la validacion de las condiciones del 03:00
centro alterno de operaciones.
Comunicar al Equipo de Gestion de Crisis sobre el estado actual de los 03:30

planes de accién tomados.

ACTIVACION: Define las actividades a ser efectuadas luego de declarar el evento
como DESASTRE y proceder a la activacién del ambiente ALTERNO y a las pruebas
preliminares de los recursos a utilizar

El coordinador de recuperacion de Ti debe recibir notificacion de

parte del Comité de Crisis sobre el estado actual de "Desastre No aplica
Declarado”

El coordinador de recuperacion de Tl, el coordinador de networking

y el coordinador de base de datos deberdn notificar al proveedor del 00:30

centro de coémputoe alterno la activacién dei plan para que tomen las
medidas y consideraciones necesarias.

El coordinador de infraestructura debe coordinar con el proveedor
respectivo la provision de upidades de fransporte para la movilizacion 01:0G
del personal necesario.

E! coordinador de seguridad de informacién debe coordinar con el

proveedor correspondiente el traslado, enh caso sea necesario, de 12
informagién fisica custodiada, Ademéds deberd notificar el cambio de 01:.00
ubicacion de operaciones para el aimacenamiento de la informacion

generada durante la operacion en contingencia.

Fl coordinador de recuperacion de Tt debe notificar al personal titular

y alterno de! pian, sobre situacion actual y comunicaries el punto de 04:00
reunion para iniciar el traslado.

Sequn llegue el personal:

- Asignar colaborador al rol correspondiente. 04:30
- Entregar parte del plan que le corresponde (desmembrar el plan
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22.

23,

25.

Estado de'la____Si_fuacién_:_ Desaétrg_ .Déé_lal_rado.(g_q:ptf)_

26.

27.

28.

29.

30.
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impreso en caso sea necesario).
- En caso de llegar mas de un colaborador para el mismo rol, asighar a
olros roles hasta completar los puestos de recuperacion.

El coordinador de networking, Ei coordinador de base de datos y &l

coordinador de aplicaciones y soporte deben trasladarse al centro

alterno de operaciones para:

- Preparar i0s equipos con las aplicaciones y sistemas necesarios. 04:30

- Brindar los accesos correspondientes.

- Verificar la correcta ejecucion de las pruebas iniciales de los equipos
en sitio alterno (servidores, tape libraries, discos, SAN storage).

Una vez que el personal haya liegado al centro alterno de operaciones,

el coordinador de recuperacién de Ti debe solicitar al personal lo

siguients;

- Verificar validez de los equipos y materiales de operacién

- Verificar validez de los sistemas de tecnologia {acceso y datos).

. . . . ) ) . 06:30

- Verificar la existencia de la informacidn fisica necesaria.

El coordinador de aplicaciones y soporte debe monitorear y atender

la ocirrencia de posibles incidentes de T! que pudieran ocurrir durante la
estabilizacion y operacién en contingencia.

Comunicar al £quipo de Gestion de Crisis:

- Resultados de pruebas iniciales. 07-00
- Solicitar indicacicnes de gue hacer con e! personal scbrante. '

- Salicitar recursos y materiales adicionales en casc sea necesario.

El coordinador de recuperacion de Tl debe, segun indicaciones del

Equipo de Gestion de Crisis coardinar la logistica para la adguisicion de 11:00
los recursos adicionales

OPERACIONES ALTERNA: Define las actividades de coordinacion a ser efectuadas
para reanudar la operacion diaria.

El coordinador de recuperacién de Tl en colaboracién con el
coordinador de redes, el coordinador de hase de datos y el 12:00
coordinador de aplicaciones y soporte deben monitorear Ila :
recuperacion de procesos y actividades afectadas.

El coordinador de recuperacién de Tl debe solicitar informacion sobre

el estado de fa recuperacién de las instalaciones principales de la 12:00
entidad para determinar en qué momente iniciar las actividades de '
normalizacion,

El coordinador de redes, el coordinador de base de datos y el
coordinador de aplicaciones y soporte deben gestionar y realizar 12:00
revisicnes en el local para asegurar que la infraestructura de red vy ‘
comunicaciones sea la adecuada.

Informar situacion de avance al Equipo de Gestién de Crisis. 15:00
El coordinador de recuperacidon de Tl debe informar al Equipo de
Gestion de Crisis |a recuperacidn de las aplicaciones y/o servicios de Tl 24.00

cuando alcancen un estado aceptahle.
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8. FASE DESPUES: Actividades de Restauracion y Retorno

A continuacion, se presentan las principales actividades a seguir una vez el Equipo de
Gestién de Crisis ha desactivado la alerta de desastre debido a que las operaciones y las
instalaciones ya se encuentran dentro de un nivel optimo, Estas actividades estaran

ordenadas cronologicamente estimando ia duracion aproximada de las mismas:

Leyenda:

- Nre: Numero correlativo de la tarea

i Tarea_, . Descripcion de la tarea o actividad
descripeion:

Frecuencia de ejecucion de Ia tareas, los posibles valores son: Diaria,
- Frecuencia: Semanal, Quincenal, Mensual, Bimestral, Trimestral, Cuatrimestral,
Semestral, Anual, Bianual, Un dia en particular {(especificar e dia).

- CTI, CiN, . .
CBD.....CAP: Rotes responsables, miembros del grupo de recuperacion del presente plan.

REPARACION: Define las actividades a ser efectuadas para
realizar la reparacion de log dafios ocurridos al ambiente

A NORMAL y la preparacién para dejar “a punto” el retorno a la
normalidad

Estado de la Situacion: Desastre Controlado

1. Recibir notificacién de “DESASTRE CONTROLADO" No aplica
El coordinador de recuperacién de Tl debe recibir la notificacion

2. de parte dei Equipo de Gestién de Crisis informando que el Desastre No aplica

ha sido controlado.

El coordinador de recuperacion de Tl debe coordinar con &l
3. Equipo de Gestién de Crisis el esquema o plan de reparacion del 48:00
centre de cémputo dafiado

E! coordinador de recuperacion de Tl, en coordinacion con el
4. resto del equipo, debe planificar la fecha de retorno considerando los 120:00
recursos y la situacion actual
Preparar plan de accion para el retorno y asignar responsabilidades.
Se debe considerar lo siguiente:
- El coordinador de redes y de base de datos debe verificar que
las conexiones del local se encuentren adecuadamente instaladas
y permitan condicionar ios ambientes.
5. - Elcoordinador de infraestructura debe verificar que las 36:00
instalaciones del local se encuentren en dptimas condiciones
garantizando la seguridad de las personas y de los actives.
- E! coordinador de seguridad de informacion debe verificar y
coordinar el traslado de la informacion necesaria atfocal y al
proveedor.
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Cada coordinador deber tomar puntos de control para la posterior

6 verificacion en el local (centro normal de operaciones). 24:00
VUELTA A LA NORMALIDAD:; Define las actividades a ser
B efectuadas para realizar el retorno a la normalidad, o que
" implica desactivar el ambiente ALTERNO y activar el ambiente
NORMAL _
Estado dg fa Situacion: Ein defDesa:
7 El coordinador de infraestructura con la aprobacion del resto del 24:00
" equipo, solicita desactivar el centro alterno de operaciones. '
8 El equipc debe dirigir cada una de las actividades de retorng, 48:00

cumpliendo las responsabilidades asignadas.

£l coordinador de recuperacion de T! debe informar al Equipo de

9. Gestion de Crisis el fin del proceso y esperar la notificacion de "Fin 01:00
de desastre”.

F| coordinador de recuperacion de Ti debe coordinar reuniones
10. posteriores con el Equipo de Gestidn de Crisis para realizar el 02.00
anglisis de Lecciones Aprendidas.

El equipo debe actualizar el Plan de Recuperacion ante Desastres y

documentacion de soporte. 72:00

1.
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9. Empleados asociados por Rol

[dentifica al personal con toda su informacidn de contacto, quienes estaran ascciados a
cada Rol definido en este pian.

Leyenda;
- Rel: Rol del Colaborador
e Namero correlativo del personal, se

incrementa de uno en uno
- Apellido Paterno: | Apellido Paterno del colaborador
- Apellido Materno: | Apeliido Matermno del colaboradar

~ Nombres: Nombres del colaborador
Determina si el colaborador es
- P/A; Primario o Aiterna

WFO
oL Ry

"
h H‘-IV?ERFVET

[4 o

1.  Valencia Martinez Rebinson p

Coordinador de Base de Datos

it

1. Inga Ramirez Rocio P

1. Oliva Guerrero Edwin P

1. Alvites Valladares Andres Rusbel P

1. Loayza Mota Roberto P
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10. Arbol de Llamadas

. Lider de Recuperacion del plan

1. Oliva Guerrero, Edwin Colaborador Naotificar situacion actual

2. Valencia Martinez, Robinscon Colaborador Notificar situacion actual

Loayza Motta, Roberto

%\NFO@ ;
)N‘} R’NET‘%-‘ 3. Obando, Roberto Colaborador Notificar situacion actual
' \?"% E 4, Fairlie, Ermnesto Colaborador Notificar situacion actual
I}?A:’A é, ; 5. \Vargas, José Caolaboradar Notificar situacion actual
8. Jiménez, Humberic Colaborador ~ Nofificar situacion actual
7. Pefa, Sonia Colaborador Notificar situacion actual

_ %
S inEplgfr 2
VBT X

8. Espinoza, Fernando Proveedor Notificar situacion actual
9. Ballesieros, Jose Luis Proveedor Notificar situacidn actual
10. Ferruso, Pablo Proveedor MNotificar situacién actual

11. Recursos asociados al area

Identifique los recursos y materiales de operacién, incluyendo la parte tecnologica,
requeridos para la continuidad del area.

Leyenda:
- Servidores Descripcion de Servidores asociados al érea
T Mombre o Dascripcion del equipamiento vy hardware requerido por los
- Equipamiento: i
procesos del drea
- Aplicacion / Servicio: Cantidad de licencias de sofiware requerido por {05 procesos del area
Consumibles y/o materiales adicionales requeridos por los procesos
del area
informacion digital, fisica o accesorios vitales requeridos para la
recuperacion de los procesos
- Cantidad: Si aplica, cgntidad n?cesaria d\.ﬁ‘| Fecurso. En caso de Aplicacién este
’ campo equivale al nimero de licencias.

- Insumos { Consumibles:

- Registros Vitales:
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Consola ,
Windo Antivi 3 discos
Servidor de Indows AVIFdS, de 300 E5 620 de | Hasta 24
1 Apli . 2008 R2 SPL, 8 GB GRE en 2 40 Ghz Hrs
plicaciones | o, PROCOM, on S . )
ACTISOFT
1 disco
. . de 180
Domain Windows | Servidor GB+2 | E5405de | Hasta 24
2 | Controller | 2003 R2 [ Dominio( 4GB | yioons e | 2.00 Ghz. | Hrs
BGX AD.DC DNS) 1TB en
RAI1
BD MS SQL
Windows 2008, 3 discos
. VISUAL de 300 Eb 620 de | Hasta 24
3 | Servidor BD 2?&8 R2 1 sTUDIO 8GB | cBen 2,40 Ghz. | Hrs
2008, RAlS
SIGA NET
PHP 2 discos
4 Servidor CENTCS MYSQL. 8 GB de 300 E5 620 de | Hasta 48
Web 8.5 GB en 2.40 Ghz. | Hrs
JOOMLA
RAIl1
Check Point | ey | FIREWALL 1 disco de Hasta 24
5 14000 BOINT CHECK 4GB 2500k 1.2 Ghz. Hrs
Appliances POINT ¢

Equipamiento yfo

Recursos

Laptops 0 PCs
Radio enlace

Impresoras laser/
fotocopiadoras
compartidas

Ohrs. 12

48
{lnmediato} Hrs. Hrs. Hrs,

11

1Sem. 28em. >2Sem.

12
1

20

20
1

Cantidad
dia-a-
dia

1

Nombre de la Aplicacion o

Servicios de Sistemas Tl

SIGA.NET

Correo Electronico institucional

Ohrs. 12
0 2
0 2

24 48
{Inmediato) Hrs. Hrs. Hrs,
8 11
8 11

20 20
20 20

1Sem. 2Sem. >28em.

20
20
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CD/DVD de

CD/ DVD en Offsite No
respaldo -
Usuario , . . . Backup Semanai de
Administrador Directorio Sharepoint Si todo elpservidor
Seript i si Backup Semanal de
todo el servidor
Archivos File Server Si CD/DVD

12. Lista de Proveedores

Lista de proveedores criticos y sus contactos requeridos para la continuidad del area.

Leyenda:

- SERVICIO DEL PROVEEDOR: WNombre del servicio requerido a los
proveedorgs (Ej. Servicie de Mantenimiento
de Centrales Telefénicas)

- NOMBRE DEL PRCVEEDOR: Nombre o razdn social de proveedor

- Direccion del Proveedor: Direccion del proveedor, puede incluir
referencias si es necesario

- Representanie det Proveedorn: Nombre de contacto del proveedor, puede
incluir varios representantes, a nivel
Técnico, Administrativo, Politico, ete.

- Teff. Oficina del proveedor: Teléfono de oficina, incluir extension, del
presentante del proveedor

- Celular del representante: Teléfono celular del representante del
proveedor

- E-Mall del representante: Correo electronico del representante def
proveedor

Internet Dedicado

OPTICAL NETWORK

710-7500 99427-6186 pferruzo@optical.com.pe,

Pablo Ferruso Anexo: 7543  RPM: *0031758 ~noc@optical.com.pe
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Av. Javier Prado Este Nro
2436-2438, San Borja

226-1222

Angelica Mitacc R.

Anexos: 203 - No cuenta  marketing@copiservice.com.pa
206 -213-214

Av. Paseo de la Repiblica 3245 »
Piso 4 Oficina B - San Isidro

Fernande Valverde 441-3783  98412-4450 fernando.valverde@solusionesorion.com

Av. Faustino Sanchez
Carrion 417 Of. 203 Centro
Empresarial Pershing — San

Fernando Espinoza £40-8098 No cuenta fernando.espinoza@pms.com.pe

Av. Alfredo Benavides N°
661, Piso 3, Miraflores

=

Jose Luis Ballesteros 210-9434 RngI\?I;SS"ggg: 4 jose.ballesteros@telefonica.com
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13. Lista de documentos de consuita

Especifique aqui los documentos de consuita o de soporte a utilizar en centro alterng.

Leyenda:
- Nro: | Namero correlativo de los documentos, se |
incrementa de uno £n uno.

- Documento: Nombre del documento

- Ubicacion; Especifique la ubicacion electronica del
dogumento

1. Manual de Usuario \serverbd\Siga_net\WWanuales

Manual de Instalacion
2. del SIGANET en el Wserverbd\Siga_netiManuaies
servidoer y aplicativos
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14. Recomendaciones

A partir del plan desarrollado y los diferentes hallazgos encontrados:

o Se recomienda documentar y definir adecuadamente (modelar) TODOS los procesos
y funciones criticas del negocic; para lograr asi el conocimiento a fondo del flujo de

actividades claves o "core” del negocio.

= Se recomienda que una vez modelados y definidos los procesos criticos de negocio,

se reajuste el presente plan de acuerdo a la pricridad de actividades identificadas.

» Se recomienda mantener siempre actualizado ei Mapa de Riesgos del Negogio {no
sélo tecnoldgico) en todas sus areas, con el objetivo de lograr estar siempre alerta
ante cualguier circunstancia, tomandoc en cuenta su impacto, probabilidad de
ccurrencia e impacto, con la mitigacion y medios de control respectivos; y actualizar,

si es el caso, el presente plan.

* Se recomienda, establecer los tiempos criticos de operacién y tiempos maximos de

impacto tolerable en un determinadc proceso, para posteriormente lograr la

recuperacion de todas las actividades criticas relacionadas al proceso.

¢ Se recomienda que anualmenie se identifiquen perlodos criticos en cada uno de los
procesc del negocio, para identificar con mayor facilidad y detalle los diferentes
incidentes que pueden ocurrir en la organizacién y el impacto en la recuperacion de

los proceso criticos, de acugrdo a una fecha y hora especlfica.

¢ Se recomienda establecer periocdos de actualizacion de informacion, archivos,
documentos criticos del negocio, para que con base de esta informacién se planteen

nuevas estrategias de recuperacion por dreas 0 procesos.

+ Se recomienda adoptar en INVERMET, las estrategias propuestas para lograr una
recuperacion de las areas implicadas garantizando que apiicaciones criticas se
encuentren disponibles para uso en el Centro Alterno de Operaciones luege de

ocurrido e! desastre.

e Se recomienda, identificar todos los recursos asocciados a cada actividad criticas de
ios procesos de negocio, de forma detallada, vy prestpuestarlos de acuerdo a su

disponibilidad,
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s 3e suglere fomar en cuenta los registros vitales, los cuales son documentos fisicos o
electronicos relevantes para la organizacién, como hojas membretadas,
procedimientos, formatos necesarios para llevar a cabo alguna tarea, documentos
legales como contratos con proveedores, otros documentos importantes para el
rabajo diario, CDs o DVDs de backup semanal; sin los cuales no es posible la
recuperacion de un proceso ¢ funcion del negeocic. Por ello sera necesario
resguardarlos por medio de politicas y procedimientos previamente establecidos que

garanticen la recuperacion de los registros vitales dentro del RTO establecido.

o Se recomienda, identificar y determinar ambientes o areas alternas adecuadas para
las operaciones en caso de incidentes (Sitio Alterno de Negocio v Centro Alterno de
Operaciones), estos deben de contar con los recursos tangibles e intangibles
necesarios para la activacion del sitio. Asimismo, es necesario contar, estimar y
mantener actualizado el personal indispensable para la operacion alterna y no solo
contar ¢con personal principal critico.

» Clarificar los lineamientos sobre los cuales se debe actuar en caso de un incidente,
pues fas politicas de la organizacidon ya estan definidas adn en situaciones de crisis

{Confidencialidad, relaciones con proveedores entre otros).

o Se recomienda, establecer una estrecha comunicacidn con los proveedores ante
cualquier interrupcién o incidente, ya que es de vital importancia al constituir fichas

vitales para la restauracién de operaciones especfficas.

» Estimar impactos legales, en el pals, respecto a la reputacién e imagen, e igualmente
a entes de regulacién o control, al ambiente interno y 1a opinién publica en caso de no

manejar una adecuada continuidad del negocio.

+ Se recomienda disefiar un Sistema de Gestion de Continuidad de Negocios (SGCN)
completo, no sélo enfocado al drea de Informatica, sino desarrolfar los Planes de
comunicacién y gestién de crisis, Plan de emergencias, planes de continuidad de
negocio y realizar prueba de los mismos, tanto Pruebas de escritorio (papel) como

pruebas en caliente {(simulacion real de un desastre).

s Una vez disefiado y probado el SGCN se recomienda evaluar la adquisicion de
herramientas automatizadas para optimizar fa gestién del SGCN, con el fin de facilitar

las operaciones de actualizacion del mismo.
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= Se recomienda realizar las pruebas al presente plan dos veces afio para su

respectivo ajuste y actualizacion segln sea el caso.

» Se sugiere revisar el presente plan minimo una vez al ario para controles de cambio y
actuglizaciongs segun adquisiciones o alguna modificacion relevante en la

organizacioén.

15. Factores criticos de éxito

Algunos factores criticos de éxito identificados son:

o Patrocinio para implementar v probar el presente Plan de Recuperacidn ante Desastres
de la Tecnologia de Informacion.

s Personal alternc o de respaldo

s Eguipamiento afterno o de respaldo.

« Centro Alterno de Operaciones y Sitio Alterno de Negocios.

e Capacitacion y concientizacidn del personal.
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Pana

. Cuellos de Botella

Algunes posibles cuellos de botella identificados son:

s Presupuesto

e Infraestructura

¢ Resistencia al cambio

e Sistema en vias de actualizacién e integracion
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