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é | Municipalidad letropaolitana INVERM ET Ei}gffu“:s'l{!:?NEs

de Lima

RESOLUCION N° 5}1 -2015-INVERMET-SGP
Lima, {2 JUN 2015

VISTO:

El Informe N° 057-2015-INVERMET-OPP de la Oficina de Planificacion y
Presupuesto y el Informe N° 016-2015-INVERMET/OPP/INF del Area de Informéatica;

CONSIDERANDO:

Que, INVERMET es una entidad publica creada por el Decreto Ley N° 22830 de
fecha 26 de diciembre de 1979, con el objeto de proporcionar recursos para el
programa de obras de la Municipalidad Metropolitana de Lima, habiéndose aprobado
su Reglamento con el Acuerdo N° 083 de fecha 03 de setiembre de 1996, del Concejo
Metropolitano de Lima, constituyéndose como un Organismo Publico Descentralizado
de la Municipalidad Metropolitana de Lima, con personeria juridica y autonomia
administrativa econémica y técnica;

Que, el Area de Informatica, a través del Informe N° 016-2015-INVERMET-
OPP/APP de fecha 07 de abril del 2015, procedié a elaborar el proyecto de directiva
denominado “Procedimientos de Ejecucion de Copias de Respaldo Y Proteccion
Antivirus en el Fondo Metropolitano de Inversiones - INVERMET”, la misma que tiene
——__ por finalidad, establecer los procedimientos de ejecucién y manejo adecuado de las
"“copias de respaldo "Backup” y para la proteccién de la informacion almacenada en
archivos digitales contra los ataques de virus informaticos y/o manipulaciones
indebidas a fin de dar respuesta oportuna, adecuada y coordinada, ante

“cualquier contingencia, deberan ser conservadas fuera de las instalaciones del local
institucional;

Que, al haberse cumplido con las formalidades y procedimientos establecidos
en la Directiva N° 010-INVERMET/SGP “Directiva General para la Formulacion,
Modificacion y Aprobaciéon de Directivas del Fondo Metropolitano de Inversiones —
INVERMET”, corresponde dictar el acto de administracién que apruebe el proyecto de
Directiva denominado “Procedimientos de Ejecucion de Copias de Respaldo Y
Protecciéon Antivirus en el Fondo Metropolitano de Inversiones - INVERMET”, para lo
cual debe dictar la correspondiente resolucion del titular de la entidad;

Con el visado de la Oficina de Planificacion y Presupuesto y de la Oficina de
Asesoria Juridica;

En uso de las atribuciones conferidas por los articulos 19 y 20 del Reglamento
del Fondo Metropolitano de Inversiones - INVERMET, aprobado por el Acuerdo de
Concejo N° 083 de fecha 03 de setiembre de 1996;

Direccion: Jr. Cusco 286, 2do y 3er piso - Cercado de Lima
Central: 426-2218 [ 426-2193

- v
. ¥l !
ko 32

-



“Afo de la Diversificacion Productiva y del Fortalecimiento de la Educacion”

Mimicipalenn Mo onalians INVERMET | og'wversiones

SE RESUELVE:

Articulo Primero.- Aprobar la Directiva N° 001-2015-INVERMET-SGP
denominada “Procedimientos de Ejecucién de Copias de Respaldo Y Proteccion
Antivirus en el Fondo Metropolitano de Inversiones - INVERMET”.

Articulo Segundo.- Notificar la presente Resolucion a las diferentes
dependencias de la entidad, para su conocimiento y fines.

: Articulo Tercero.- Encargar al responsable del Portal de Transparencia de
g -Ja Institucion efectie la publicacion de la presente Resolucion y la correspondiente
“._. - “Directiva en el portal Institucional www.invemet.gob.pe.

Registrese y Comuniquese
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Hl.

DIRECTIVA N° 001-2015-INVERMET-SGP

PROCEDRIMIENTO DE EJECUCION DE COPIAS DE RESPALDO Y
PROTECCION ANTIVIRUS

OBJETIVOS

1.1 Establecer el procedimienio para la gjecucion y maneje adecuado de las
copias de respaldo "Backup" de la infermacion del Fondo Metropolitano de
Inversiones - INVERMET en archives digitales, con el fin de asegurar su
conservacion e integridad.

1.2 Establecer el procedimiento para la proteccidn de la informacion
aimacenada en archivos digitales, contra los ataques de virus informaticos
y/o manipulaciones indebidas, previniendo la presencia de software
malicioso en el computador tecnologico del Fondo Metropolitano de
Inversiones - INVERMET y proceder a su eliminacion una vez detectados.

FINALIDAD

Se busca sstablecer los procedimientos internos gue debe sequir la Entidad, para
asegurar la conservacion e integridad de la informacion almacenada en los
sistemas aplicativos de INVERMET, a través de una oportuna, adecuada vy
coordinada, copia de respaldo “Backup”.

BASE LEGAL

3.1 Decreto Ley N° 22830 -que crea el Fondo Metropolitanc de inversiones-
INVERMET, sus modificatorias, ampliatorias y conexas.

3.2 Acuerdo de Concejo N° 083 - Reglamenioc del Fondo Metropolitano de
[nversiones - INVERMET.

3.3 ley N® 27245- Ley Responsabilidad y Transparencia Fiscai y Modificatorias
3.4 Ley N° 27658 - Ley Marco de Modernizacion de la Gestion del Estado.

3.5 TUQO de la Ley N° 27806 - Ley de Transparencia y Acceso a la Informacion
Publica, aprobado con Decreto Supramo N°043-2003-PCM y modificatorias.

3.6 Ley N° 27815 - Ley del Cédigo de FEfica de la Funcion Publica sus
Modificatorias y Reglamento aprobado con D. S. N° 033-2005-PCM.

3.7 Ley N° 27952- Ley Organica de Municipalidades.
3.8 LeyN° 28411 - Ley General del Sistema Nacional de Presupuesio.
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3.9 lLey N° 28716 - Ley de Control inferno de las Entidades del Estado.

3.10 Resolucion de Contraloria N° 320-2006-CG

3.11 Acuerdo del Comité Directivo N 821-1 y Resolucidon N° 009-2011-
CD, aprueban el Reglamenio de Organizacidn y Funciones- ROF del
INVERMET,

3.13 Acuerdo del Comité Directivo N° 835-2 - aprueba el Manual de Organizacion y
Funciones - MOF del INVERMET.

3.14 Resolucién Ministerial N° 129-2012-PCM aprueba el uso cbligatorio de la
Norma Técnica Peruana "NTP-ISOAEC 27001:2014 EDI Tecnologia de la

Informacion.

IV. ALCANCE

La presente directiva es de aplicacion obligatoria a todos los archivos generados del
Sistema Integrado de Gestidn de INVERMET.

V. VIGENCIA

La presenie directiva enfra en vigencia a partir del dia siguiente de su aprobacion y
difusion.

VI. DISPOSICIONES GENERALES

El procedimiento se aplica en los siguienies ambientes tecnoldgicos:

a) Servidores que hace parte de fa plalaforma Tecnoldgica de INVERMET.

b) Todas las computadeoras de escritorio, portatiles conectados a la plataforma

tecnoldgica de INVERMET.

Vil, DISPOSICIONES ESPECIFICAS

7.1 Operacion de copias de respaldo

Identificado el ndmero de aplicativos y/o base de datos para el respaido, determinando
los mecanismos segun la base de datos a respaldar: manual o automatico.

 / 7.21 Ejecuta copias de respaldo en los tapes, en la que almacena toda la
informacion archivada de las carpetas del servidor de INVERMET, base de datos,
archivos del servidor y otros.
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7.2.2 Archiva la cinta que se utilizé para el Backup diaric hasta el dia jueves y la cinta
Backup con copia de respaido del dia viernes.

7.2.3 Ejecuta y archiva el Backup mensual el Gitimo dia laborable del mes, debiendo
identificar las cintas segun la codificacion asignada (Tabla N°07).

Tabla N° 01: CODIFICACION DE CINTA DE BACKUP

FRECUENCIA | TIPC DE | DISPOSITIVOD DE  IDENTIFICACION INFORMAGION RESPALDADA DE CINTAS
i BUCKUP ALMACENAMIENTO | pbE | A CINTA

! BACKUP SERVIDOR QUE CONTENIDG
: REALIZA BACKUP

! Backup de tedas las carpetas de

Diario | Fult - Usuarias de los servdares TIERRA,
i Bagiup | MR NUeva DOMMIYYY-Sxx-F | S FIHEACT SLAFILEOC, SERVER SEERVERBD
: : Y SYRDCO
i
I Backup de todas las carpetas de
" usuario de los servidores TIERRA.
. ; SLIFILEQCT, SERVER, SERVERED
I / XX . .
Semana Full Cinta nueva DOAMYYYY-SXX SLIFILECGD ¥ SVRDCOZ
Backup | FS I
Bzackup de todas las carpelas de
Mznsusat Ful Cinla Mueva DOHMMIY Y Y -IKX SL1EHLEDD3 usuario de los servidores TIERRA,
: Backup SL1FILEDDY, SERVER,
SERVEREBD ¥ SYRDCOZ
Doénde:
. DD: Dia (01, 02, 03,......)
. MM: Mes (G1, 02, 03,......)
’ YYYY: Afc (2014, 2015, 2016,......)
. SXX: Semana (01, 02, 03,....... )
. MXX: Mes {C1, 02, 03,.......... )
¢ . F: Cinta de lunes a jueves
g . FS: Cinta del Viemes.

7.2.4 Verifica el resultado de las copias de respaldo, en caso de presentar fallas
durante su ejecucion, se debe identificar sus causas con et fin de dar
solucion al inconveniente y volver a ejecutar la actividad que realiza al
Backup o copia afectada.

5 .

5 Procede a ejecutar copias de respaido no programadas en caso cred
conveniente, asimismo solicita la segunda copia de respaldo al responsable
de su cusiodia en caso de desastres (terremoto, incendio, etc.), copia que
por lo general se encuentra ubicada en un lugar seguro fuera de las
instalaciones de INVERMET.




7.3 Restauracién de informacion de copias de respaldo

Los colaboradores para solicitar la recuperacion de copias de respaldo de Jos
archivos perdidos del servidor, deberan comunicar via correo electronico (con
copia al Jefe inmediato) a la oficina de sistemas, especificando jo siguiente:

. Fecha de pérdida.

. Nombre del archivo.

. Tipo de documento.

. Ruta de identificacion.

7.4 Almacenamiento

7.4.1 A fin de proteger fa integridad de la informacion de los servidores TIERRA,
SL1FILEOO1, SERVER, SERVERBD y SVRDC01, se mantiene en un ambiente
cerrado debidamente ventilado y con acceso restringido en la oficina de
sislemas.

7.4.2 Una copia de las cintas de Backup mensual del servidor TIERRA, SL1
FILEDO1, SERVER, SERVERBD vy SVRDCO01, son conservadas fuera de las
instalaciones de INVERMET, ante cualguier contingencia (oficinas de
resguardo}.

7.4.3 Se mantienen cintas con las copias de respalde de los servidores por los
siguientes pericdos:

« Backup diario: de los ditimos cinco (05} dias laborables de la semana.
+ Backup semanal: de los Ultimos seis {06} meses,

« Backup mensual: de los Ultimos veinticuatro {(24) meses.

7.5 Proteccion amtivirus

#] Et Arsa de Informética 0 quien haga sus veces, de la Oficina de Planificacion y
Presupuesto, debe instalar un software antivirus en todos los servidores, PC"s con
acceso a internet, USB y CD-ROM, actualizando via internet del site del fabricante, en
forma diaria y/o semanalmente (Tabla N°02).
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Tabla N° 02
" oD e e

" Confgurar ia consola del antlwrus en el servidor, de acusrdo a ios Boporie
parametros definidos por el ingeniero de Seguridad en o referente  a informatico

...._"configuragion de antivirus”. R ST

2 Verificar las formas del antlwrus en Ios computadores los cuales deben ser Soporie

actualizados todos los dias. En caso que se detecten firmas desactualizadas, informatico

proceder con la descarga de manera manual desde el portal fabricanie del

Anlivirus utilizado.

5 La consola del antivirus debe estar con acceso a internet! para la " soporte
actualizacion de las firmas del antivirus es automatico. informatico
4 Verificar el reporte de actualizacién generado por la consola del antivirus, Soporte
donde se presentan los porcentajes de actualizacion con la respectiva Informatico
____versién, asi como el namero de equipos con anfivirus. . . I
5 Coordinador
: de
Ejecutar el Plan de Accidn con el fin de dar solucién a los casos mas criticos informatica
en la actualizacion de los equipos. Especialista
de
Redes vy
LComunicacio
nes
Sopone

6 Llegar al sitio y iomar controi del eqmpo e mformar al usuario tas accxones Sopotte
que se van a realizar, ademas de desconectarlo de fa red o cualquier ofra |nformatico
accién gue considere necesaria.

2 Verificar la version de! antivirus que tiene el usuario instalado en ese 50,50_@"
momento, si tiene la Gltima version disponible. Informatico

8 Actualizar el software de antivius a la ult|rna versi(m d:spomble Soporte
Esta actualizacion debe realizarse desde la conscla del antivirus 0 si senformatico

~ requiere locaimente. ~ '

9 Ejecutar el software del antwlrus para que haga la hmp:eza automatrca aSoporte
todos los discos dures del equipo. Informatico

7.6 El Operador de Backup (OB}

7.6.1 Remite comunicados a todas las dependencias de INVERMET, alertando sobre
nuevos virus, realizando revisiones diarias de los servidores y PC's para
descartar virus o cualguier ofro tipo de amenaza, debiende verificar que se
hayan ejecutado todas las actualizaciones regueridas. .

76.2 Al identificar un virus © anormalidades en los servidores o PC's, se
procede a evaluar el dafio en el software y restaurar la informacion
contenida en las copias de respaldo o reinstalar el software de ser
necesario, registrando la informacion mas resaltante.

LIEN
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VIH. RESPONSABILIDADES

8.1 Jefe de la Oficina de Planificacion y Presupuesto

Es el responsabie de asegurar el cumplimiento de la presente directiva.

8.2 Coordinador de Informatica

Es el responsable de verificar el cumplimiento de la presente directiva y de
ejecutar ef plan de accién con el fin de dar solucién a los casos mas criticos en la
actualizacién de equipos.

8.3 Operader de Backup

Es el respensable de realizar las copias de seguridad.

8.4 Servidores de cualquier modalidad de contrato

Son responsables de guardar su informacion mas importante en las carpetas que
tienen asignadas en el servidor de archivos.

8.5 Especialista de redes y comunicaciones

Participa en las modificaciones del procedimienio, asi como en la definicion del
estandar para la configuracion de antivirus.

8.6 Soporte Informatico

Define, instala y mantiene actualizado el software de antivirus. Esiablece e
implanta un plan de accién para eliminar los virus que el antivirus no ha podido
efiminar.
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GLOSARIO DE TERMINOS

En el contexto de la presente Direciiva, ios conceptos utilizados se definen:

Antivirus: Software disefiado para detectar y eliminar virus.

Backup: Copia de seguridad de la informacidon en un disposifivo de almacenamiento,
con el fin de poder recuperar la informacién en caso de dafic, borrado accidental o un
accidente imprevisto.

Base de Datos: Conjunto de datos que permanecen al mismo contexic aimacenados
sistematicamente, los datos pueden aparecer en forma de texto, nimeros, graficos, sonidos
o videos.

Restauracién: Volver a poner algo en el estado inicial, una base de datos se restaura en
ofro dispositivo despues de un desastre.

Tape: Cinta magnética que se utiliza para guardar los Backup.
OB: Operador de Backup.

Malware: (del inglés malicious software), también Hamado badware, codigo maligno,
sofiware malicioso o software matintencionade, es un tipo de software que tiene como
objetiva infifirarse o dafiar una computadora o sistema de informacion sin el consentimiento
de su propietario.

Backdoor o puerta frasera: Método para eludir los procedimientos habituales de
autenticacion al conectarse a una computadora.

Troyano: Término usade para designar a un malware que permite la administracion
remota de una computadora, de forma oculta y sin el consentimiento de su propietario, por
parte de un usuario no autorizado.

Spyware: Programa creado para recopilar informacion sobre las actividades realizadas
por un usuario y distribuirla a agencias de publicidad u otras organizaciones interesadas.

Adware: Programas que muestran publicidad al usuario de forma intrusiva en forma de
ventanas emergentes {pop-up) o de cualquier forma.

Spam. Correc basura o mensaje basura a los mensajes no solicitados, no deseados o de
Jemltente no conocido (correo anonlmo) habitualmente de tlpo pubhcﬁano generaimente

Virus Informatico: Es un programa ¢ un segmento de codigo creado con el objetivo de
causar dahos en los computadores, el cual puede ocasionar graves consecuencias para

el computador que lo almacena.

SO
o%‘NFOf%,;SDat = Archivo de actualizaciones de formas de virus.

rtafuegos (firewall en inglés): Parte de un sistema ¢ una red que esta dtsenada
ra bloguear el acceso no autorizado, permitiende al mismo fiempo comummcaciones

utorizadas.
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